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引言
互聯網早已成為日常生活中不可或缺的一部分，帶來便利的同時亦存在許多潛在

的危機。年輕一代缺乏防範意識，容易成為不法份子的攻擊對象，個人資料和數

據一旦外洩，便會帶來嚴重的影響。

香港互聯網註冊管理有限公司（HKIRC）出版本書，目的是透過日常生活故事，

教育小學生學習如何面對各種網絡安全風險，從小培養防範意識，並將網絡安全

的資訊分享給身邊的同學以至家人，一起肩承起守護網絡世界安全的責任。

香港互聯網註冊管理有限公司（HKIRC）致力提高公眾對網絡安全的意識，針對

中小學生推動「網絡安全青年計劃」，旨在從小培養他們的網絡安全意識。本書

的角色原型正是由今年「網絡安全宣傳大使設計比賽」得獎者劉饗漫同學和黃心

言同學所設計，並由香港插畫師小畫版監編繪製。

此外，「網絡安全青年計劃」亦透過舉辦問答比賽、於網上自學平台推出小遊戲

等不同方式，鼓勵學生主動探討與生活息息相關的熱門網絡安全話題，例如網上

娛樂、資訊共享、社交或通訊媒體等，讓他們有能力在網絡世界中好好保護自己。

這本漫畫送給每一位想認識網絡安全和願意守護個人資料的小朋友。

非常感謝所有支持機構及創作者。

簡介

鳴謝
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資訊共享

社交或通訊媒體

熱門網絡安全話題

引言 簡介
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網上娛樂

域名
是互聯網上用來識別和定位網頁的一個名稱，像是每個

網站的「地址」，幫助我們找到想要訪問的網頁。

網絡詐騙
是一種在互聯網上欺騙別人的行為。騙子會假裝成好人，

欺騙受害者以獲取金錢、個人信息或其他資源。

新詞彙



1  哎呀， 到底何時才能過關， 
已經卡了一個多星期，

 比大家落後太多啦!

玩家A：            有沒有興趣「課金」呀? 
我可以用優惠價錢賣S級裝備給你，
保證你快速過關!

嘩！很吸引，
我可以怎樣
給你付款？

            十分簡單，
只需要去購買一張面值
$500 禮品卡，之後將
卡上的資料、密碼發
給我便可!

（魔法喵拿着盾牌出現）

2

3 4

任何情況下，我們都不應隨便轉帳
給不明的用戶、帳號。

             等等，這可能是網絡詐騙。

魔法喵：

玩家A：

請勿輕信陌生人第一話
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1

3 4

小心網上購物詐騙 
2

「漢堡買一送二」
只限今天

xxxxxxxx
xxxxxxxx

聲明
M漢堡沒有推出「買一送二優惠」

假網站已關閉。

http://mburger.com

魔法毛：
緊記要先仔細確認域名
真假，不要看到吸引的
優惠就失去警覺意識。

為什麼成功付款
但仍未收到優惠劵？

魔法毛：雖然這個假冒
網頁的域名和設計外觀
都很相似，但看清楚其
實是個詐騙網頁。

知道。

  M餐廳推出「漢堡
  買一送二」優惠！

「漢
堡買
一送
二」

只限
今天

請按此

付款

xxxxxxxx

xxxxxxxx

這個優惠只限今天，
快填寫資料和付款，
不要錯過。

已成功付款
$200給M餐廳

我們要馬上通知
餐廳採取行動，
以免更多人受害。

http://mburger.??

第二話



1 2

3 4

好呀      ! 

Hi 見你成日玩呢隻遊戲

係呀，都係啱啱開始玩，
你玩咗好耐        ? 

都玩咗一排啦， 要唔要攻略呀    ?

 我地可以私底下再傾      !  

咁不如俾你電話號碼我，

網上交友要留心 第三話

我以後會小心，
不會隨便網上交友
和分享個人資料。

(聊天室對話內容)

（魔法喵使用魔法掃把清除陌生對話）

我們不應該隨便
與陌生人分享個
人資料，他們隨
時會利用這些資
料進行不法行為!

您有一則
新訊息
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資訊共享

防騙視伏器
是識別和避免網絡詐騙的工具或方法，例如：檢查電子

郵件或網站的真實性。

雲端帳戶
是讓你在互聯網上儲存和管理資料的帳戶，例如：照片、

文件和音樂，可以隨時查看或修改。

生成式AI網站
是幫助您創造網站的內容，能夠生成文字、圖片和音樂、

與你聊天、寫故事或畫畫等。

新詞彙
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3 4

小心鄰近分享第四話

十分有趣的影片
接受

拒絕

魔法毛：
你應該設定成只有你
的聯絡人才可以透過
鄰近分享發送檔案，
接收前亦要核實發送
者的身份和內容。

知道，我以後在
接收檔案時會格
外留神的了。

2

十分有趣的影片
接受

拒絕

魔法   ：
千萬不要隨便接收
不明來源的檔案，
檔案可能包括不
適當的內容或一些
惡意附件，一旦接
收檔案，即可以入侵你的
手機，偷取手機中的資料。

喵

是誰給我發送有趣的影片？
      先確認接收看看。



1

3 4

安全設置雲端帳戶第五話

魔法毛：
同時要留意雲端儲存的供
應商可能具有取用上載資
料的權限，因此上載重要
資料時應要先加密處理，
也不要隨便上傳個人資料
到雲端帳戶。

2

魔法毛：出生日期屬於弱密碼，很容易被
黑客猜中，盜用你的帳戶。

找到黑客的     地址IP

已下載 1 次已下載 2 次

已下載 3 次已下載 4 次

已下載 1 次

已下載 1 次

明白，我即刻設置
更複雜的密碼加強
帳戶安全。

你的雲端帳戶

2 0 1 0 1 0 0 1

創建雲端帳戶

請設定密碼:

等我把旅行相片上傳到雲端帳戶，
只要登入帳戶便可以隨時檢閱、

存取和共享，十分方便。

我沒有跟別人分享過帳戶
密碼，為甚麼檔案會被別
人下載過？

刪除照片!
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1

3 4

共用帳戶的壞處第六話

對不起，是我不小心刪除了。

魔法毛：
當你與別人共用帳戶，
表示別人都擁有修改、
下載和刪除檔案的權
限，處理文件要更小
心謹慎。

幸好這次能夠還
原，下次還是不
要共用帳戶了。

好主意，我們完成
後便直接上傳到共
用帳戶吧。

2

男同學

怎麼我的檔案
不見了?

這次作業要合作
完成，我們共用
一個帳戶吧。

開設帳戶

女同學

刪除檔案
找到了!
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1

3 4

留心假生成式AI網站第七話

  魔法   ：

2

魔法   ：我們不應輕易相信網站，隨便填
寫個人資料。我們下載程式時，應該只從
官方應用商店揀選有良好信譽的出版商，
並且要小心驗證社交媒體頁面。

喵

生成式     網站AI

Enter

Please enter your question

生成式     網站AI

Please enter your question

核實身份

Enter

姓名

電話

X

核實身份

Enter

姓名

電話

X

你說得對。
我明白了。

喵  此外，我們亦可在
「CyberDefender 守網者」的
「防騙視伏器」上，輸入可疑的
  網址或電郵地址，協助辨
  識網絡詐騙及陷阱。
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社交或通訊媒體

私隱條款
是告訴你網站或應用程式如何使用和保護你的個人信息

流動應用程式
是讓你在互聯網上儲存和管理資料的帳戶，例如：照片、

文件和音樂，可以隨時查看或修改。

物聯網（IoT）
是一種讓不同的設備和物品能夠通過互聯網互相連接和

交流的技術，能夠自動收集和分享信息。

雙重驗證
是一種安全措施，保護你的帳戶不被壞人入侵。除了輸入

密碼，還會要求你提供第二個信息，例如：輸入手機簡訊

代碼。

新詞彙
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1 2

3 4
  等等，你有否考慮過魔法毛：

認識流動應用程式第八話

這個修圖程式好
像很有趣，等我
立即下載來使用！

魔法   ：
下載應用程式時，
要先檢視要求權限，
不要盲目按同意！

喵

原來如此，我得小心
一點，以免下載可疑
軟件，讓黑客有
機可乘。

這是甚麼？不理了，
直接點「同意 」。

為甚麼「修圖程式」需要取得
你的「通訊錄、GPS定位及麥
       克風」等不必要的權限？
         這很可能是可疑程式
           的徵兆！要留心！

同意

X
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1 2

3 4

加強社交媒體帳戶安全設定第九話

當她開啟社交媒體帳戶，發現有很多
不是自己發佈的帖文，懷疑被人入侵
帳戶。

魔法毛：
你應該啟用雙重驗
證功能，在登入時
要輸入短訊發送的
一次性密碼，來提
高帳戶的安全。

開設社交媒體帳戶時設定了
單一驗證，只要輸入密碼便
能夠登入，真方便。

魔法喵：
還要仔細檢查私隱條款和
更改設定，當有來源不明
的登入時，系統便會發送
提示，驗證登入者的身份，
增加帳戶的安全性。

知道了，我已經馬
上更改登入設定，
以後開設帳戶時也
會格外留意。
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1

3 4

安全使用物聯網設備第十話

2

Wi-Fi名稱

智能電視ABC

12ABC tv
Wi-Fi密碼

電視版本2.01

這台電視可以連
接到互聯網，看
最新的電影。

這個優惠只限今天，
快填寫資料和付款，
不要錯過。

物聯網（IoT）
設備真的非常
方便。

「我已經進入您的電視！」

為什麼會這樣?

Wi-Fi名稱

智能電視ABC

Hk!$T18vFm#
Wi-Fi密碼

怎麼辦?

黑客
成功
入侵

這就對了。我們已經更新了智能電視
的版本和更改了Wi-Fi的
密碼。

您的電視已是最新的版本。

魔法喵：物聯網設備若然沒有適當保護，
例如沒有更新軟體版本，或是像你一樣使
用弱密碼，都會存在安全漏洞，很容易受
到黑客攻擊。



熱門網絡安全話題

鄰近分享
讓兩個或多個設備在靠近的地方快速分享資料，例如：

照片、音樂或文件。例如：手機、平板電腦或電腦之間

進行。

惡意軟件
是一種電腦程式專門損壞設備或偷取你的資料。

知識產權
用來保護創作者的作品和發明，確保他們的創意不被別

人隨便使用。例如：版權、專利和商標。

新詞彙
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1 2

3 4

熱門漫畫的最新一話出版了，
我們到官方程式購買新作吧！

不必用官方程式吧！網上有許多免
費的程式可以看到差不多的內容。

APP

(魔法毛運用透視眼，一看這
可疑免費程式的潛在風險)

千萬不要使用盜版程式！魔法毛:

APP

第二，我的透視眼看到當中
隱藏着不少惡意程式，輕則
   拖慢手機運作，重則導致
      資料外洩。

第一，我們應
尊重知識產權。

盜版程式風險多第十一話
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1 2

3 4

不用急，之後有空再更新吧，
反正不更新也能使用。

若未及時更新
堵塞漏洞，便可能遭受

攻擊導致資料外洩!

魔法毛：

嘩！這麼嚴重的嗎?

定期更新堵塞漏洞第十二話

（魔法毛使用透視眼）

魔法毛：
等等，這個網絡
瀏覽器有一個很
大的漏洞。

魔法   ：
要盡快更新瀏覽器，
堵塞漏洞，防止
黑客的攻擊。

喵

魔法   ：
我們發現這些漏洞後，
還是盡快堵塞吧！

喵
!!!

!!!



1

3 4

慎防假冒訊息第十三話

2
這間雜貨公司的名稱、付款
項目、付款日期和價錢都與
我在網上平台購買的一樣，
我要盡快重新付款，否則沒
法送達便糟糕了。

您在網上平台ABC雜貨購買
的一本網絡安全小說《學習
網絡安全》的$80元未能在
2024年9月30日成功付款，
請盡快重新付款，否則不能
如期到貨。

請按此
付款

    ABC

雜貨客服

聯絡我們

魔法   ：
您可以直接通過商家的官方網站或
客服聯絡方式查詢，確認你的付款
狀態。也可以先檢查您的銀行帳戶
或支付平台是否已成功付款，
並查看是否收到來自商家的付
款確認收據。

喵

我知道了。

不要隨便點開任何可疑
連結或直接回覆可疑訊
息中的聯絡方式。

         
    等等，

這可是能是假冒訊息。魔法喵：
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1

3 4

提防非法網站第十四話

2

免費下載

  魔法毛：要小心！
「免費」通常有更
  大代價。

魔法毛：
攻擊者利用使用者對軟體、
遊戲或應用程式的需求，
提供免費下載連結。然而，
這些下載檔案可能包含惡
意程式，一旦使用者執行，
攻擊者就能控制受害者的
裝置或竊取個人資訊。

免      費 免      費

我在其他地方看過這些遊戲都要
花錢買的，這個網站太讚了。

你看，這個網站可以免費下
載最新的遊戲，不用花錢。

明白，我們太大意了。
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1

3 4

不要使用過時軟件第十五話

2

魔法   ：
做得好。記得定期
檢查裝置的軟件清
單，停用過時軟件，
保護您的電腦安全。

喵

發生什麼事了？

版本2.6.1

雖然是沒有像最新版本v3.8.4
繪圖軟件這麼多功能，但能完
成電腦繪圖作業便可以了。

這個檔案不能使用

!

魔法喵：過時軟件可能存在安
全漏洞，這些漏洞已被發現及
在最新版本修正。仍然使用過
時版本容易被病毒攻擊。

我明白了。我會立即更新
這個繪圖工具。

版本2.6.1
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